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Heti julkaisuvapaa
Tietoyhteiskunnan turvallisuus ja uhat -seminaari

Suomen toimikunta Euroopan turvallisuuden edistämiseksi (STETE) järjesti yhdessä Lohjan kaupungin kanssa perinteisen kesäseminaarin Lohjan kaupungin valtuustosalissa keskiviikkona 26.8. Seminaarissa käsiteltiin monipuolisesti tietoyhteiskunnan turvallisuutta ottaen huomioon kansalaisten tietoverkkoturvallisuus, verkkorikollisuus sekä verkkosodankäynti ja -hyökkäykset.
Seminaarissa kuultiin puheenvuoroja viestintäviraston tietoturvayksikön päälliköltä Erka Koivuselta, Viron tietoturvakeskuksen asiantuntija Anto Veldreltä, maanpuolustuskorkeakoulun tutkimusjohtaja Hannu H. Karilta, rikoskomisario Timo Laineelta sekä kansanedustaja Jyrki Kasvilta. 
Seminaarin avasivat STETEn turvallisuuspoliittisen jaoston puheenjohtaja, emerituskaupunginjohtaja Pekka Myllyniemi sekä Lohjan kaupunginjohtaja Simo Juva. Erka Koivunen käsitteli puheessaan tietoyhteiskunnan turvallisuutta ja riskejä. Koivunen kertoi Suomen tietoturvaongelmien olleen viime vuosina laskussa ja piti Suomen järjestelmää yhtenä maailman puhtaimmista. Positiivisen kehityksen taustalla hän näki asenneilmaston myönteisyyden, lainsäädännön edistyksellisyyden sekä kyvyn havainnoida ja toimia tehokkaasti tietoturva-asioissa. 
Hannu H. Kari puolestaan keskittyi tarkastelemaan tietoverkkosodankäyntiä ja -hyökkäyksiä maalaillen uhkakuvia internetin kaatumisesta. Hänen mukaansa internetin suurimmat turvallisuusongelmat liittyvät siihen, että sitä ei ole luotu nykyiseen tarkoitukseensa. Myös rikollisuus ja käyttäjien tyhmyys nousivat keskeisiksi turvallisuusriskeiksi. Perinteisestä sodankäynnistä poiketen vihollinen on internet-aikakaudella järjestelmän sisäpuolella, mikä tekee vihollisten tunnistamisesta ja ulossulkemisesta hyvin vaikeaa. Lisäksi sodankäynnin tyyli on Karin mukaan monimutkaistunut - koska yhteiskunta on systeemien systeemi voi iskujen suorittaminen kiertotietä nakertaa myös yhteiskunnan ydintä. Myös virolainen asiantuntija Anto Veldre piti ongelmaisena hyökkäysten sekä kohteiden moninaisuutta. Virossa keväällä 2007 tapahtuneessa verkkoiskussa tapahtumien kirjo oli valtava: hyökkäykset olivat erilaisia ja kohdistuivat sekä valtiollisiin että kaupallisiin internetsivuihin. 

Timo Laine keskusrikospoliisista sanoi tietotekniikkarikosten selvittämisen olevan helppoa, jos sekä rikoksen uhri, sen seuraukset ja todistusaineisto löytyvät Suomen rajojen sisäpuolelta. Rikokset ovat kuitenkin yhä enenevissä määrin globaaleja, jolloin niiden selvittäminenkin on paljon haasteellisempaa. Nykyisen perustuslaki tarjoaa lisäksi monissa tapauksissa uhrille heikomman suojan kuin epäillylle. Hän toivoikin, että viranomaiset saisivat lisää pakkokeinoja tietoverkkorikosten käsittelyyn.
Jyrki Kasvi keskittyi esityksessään kansalaisoikeuksien ja turvallisuuden tasapainoon. Hän muistutti, että uusin tekniikka, jolla viranomaiset pyrkivät lisäämään turvallisuutta oli myös rikollisten käsissä. Esimerkiksi uusien Rfid-passien tietoja oli murrettu jo monissa maissa. Lisäksi näistä uusista passeista syntyi lukuisia tietokantoja eri maiden viranomaisille. Kasvi vaati kansalaisoikeuksien, -vapauksien ja -velvollisuuksien uudelleenmäärittelyä. Hän esitti, että myös identiteetin suojasta tulisi saada uusi kansalaisoikeus: identiteettivarkaus ei ole Suomessa rikos, vasta jos tietoja käytetään, toiminta muuttuu rikolliseksi.
Yleisöä kiinnosti erityisesti juuri kysymys identiteettivarkauksista. Timo Laine totesi, että varkauksia tapahtuu ja henkilötietoja käytetään hyväksi rikosten tekemiseen. Varastetut henkilötiedot ovat rahanarvoista kauppatavaraa. 
Useimmat esityksistä löytyvät osoitteesta www.stete.org.
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